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Allgemein

Diese Beschreibung ist fiir eine Organisation mit bis zu 100 Betten oder 20 Arbeitsstationen
mit Carecenter-Desktop. Darliber hinaus missen wir die Anforderungen individuell
bestimmen.

Anmerkung: Wird eine andere als die von uns empfohlene Hardware- oder Softwareldsung
eingesetzt, kann diese nicht durch uns unterstiitzt werden, da wir fir deren Betrieb und
Kompatibilitat keinen Support garantieren kénnen.

Backend Applikationsserver

Damit myneva.carecenter ab Version 5.0 genutzt werden kann, braucht es im Hintergrund
einen Backend Applikationsserver. Dieser steuert neue, wichtige Funktionen, wie zB die
myneva.carecenter Benutzer Authentifizierung mit der myneva.cloud (z.B.: myneva.IDP). Er
steuert auch die mobilen Applikationen wie z.B.: den Zugriff von myneva.care.

Der Server kann vorzugsweise mit Debian Linux oder im Bedarfsfall auch auf Windows Server
betrieben werden.

Variante 1) Debian-Server

Debian Bookworm+
CPU: Aktueller XEON Prozessor, 4 Cores oder hoher
RAM: min. 24 GByte
HDD fir die Applikationen (Logs): min. 30 GByte
Netzwerk Serveranbindung (Terminalserver oder Backendserver zu Datenbankser-
ver): min. 1 GBit/s.
Netzwerk LAN/WAN: min. 100 MBit/s down, 100 MBit/s up
Netzwerk WLAN flr myneva.care: min. 802.11ac
Software
o Docker
OpenSSH-Server fir Remote Zugriff iber Port 22 Konfiguration
o Die Verbindung zwischen Applikationsserver, Applikation und Datenbankser-
ver werden verschlisselt. Ein glltiges Zertifikat (bei Verwendung von my-
neva.care ein 6ffentlich giltiges Zertifikat) ist von der Organisation zur Verfu-
gung zu stellen.

Variante 2) Windows-Server

myneva.carecenter_HWSW_Anforderungen_5.0

Microsoft Windows Server 2022+2025 Standard in englischer Sprache

CPU: Aktueller XEON Prozessor, 4 Cores oder hoher

RAM: min. 32 GByte

HDD fir die Applikationen (Logs): min. 50 GByte

Netzwerk Serveranbindung (Terminalserver oder Backendserver zu Datenbankser-
ver): min. 1 GBit/s.

Netzwerk LAN/WAN: min. 100 MBit/s down, 100 MBit/s up
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- Netzwerk WLAN fir myneva.care: min. 802.11ac
- Software

o WSL2 (Debian)

o Notepad++ in englischer Sprache

o .NET Framework 4.8

o .NET8/.NET6

o Chrome

o 7-Zip
Datenbankserver

Fiir den Betrieb von myneva.carecenter Desktop, wie auch der Server-Module ist die
Installation eines Datenbankservers notwendig.

- Microsoft Windows Server 2022+2025 Standard in englischer Sprache
Microsoft Windows Server 2019 in Ausnahmefallen bis ins Jahr 2027 noch maoglich.
- CPU: Aktueller XEON Prozessor, min. 4 Cores zusatzlich fir Carecenter
- RAM: min. 32 GByte zusatzlich fiir Carecenter
- HDD fir Datenbank: min. 400 GByte zusatzlich fiir Carecenter
- HDD fir Log: min. 200 GByte zusatzlich fiir Carecenter
- Netzwerk lokal: min. 1 GBit/s
- Software
o Regionsformat fiir Datum und Zeit: Deutsch (Osterreich)
o Microsoft SQL Server 2022+2025 Standard in englischer Sprache
Installationsoptionen:
= Authentication Mode: Mixed Mode
= Collation: Latin1_General_CIl_AS
=  Compatibility-Mode: SQL Server 2008 (100)
(bzw héher nach Absprache)
o SQL Server Management Studio in aktueller Version
Installationsoptionen:
= SQL Server Profiler
o .NET Framework v4.8 Runtime (wenn kein Terminalserver verwendet wird)

Desktop Anwendung Carecenter

Betrieb auf Terminalserver (Applikationsserver)

Um die Applikation Carecenter-Desktop den Mitarbeitern zur Verfligung zu stellen, wird von
der Organisation optimalerweise eine Terminalserver-Umgebung zur Verfligung gestellt (z.B.
Windows Terminal Services, Citrix, etc.).

Die Organisation ist fiir den Betrieb und die Updates am Terminal-Server selbst
verantwortlich.

Folgende Voraussetzungen sind am Terminalserver zu schaffen:
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e RAM: ~400 MByte RAM je aktiver Applikation

e Voraussetzung Microsoft Hyper-V:
Bei Nutzung von Microsoft Hyper V muss die Installation zwingend mit der Einstel-
lung (Virtualisierung >> Virtualisierter Server) ,Generation Mode 2 ‘ durchgefiihrt
werden.

e Voraussetzung Citrix:
XenApp v7.6+

e Netzwerk: min. 1 GBit/s up/down zum Datenbank-Server und Applikations-Server

Betrieb auf Workstation

Alternativ kann die Applikation Carecenter-Desktop den Mitarbeitern Gber Workstations zur
Verfligung zu stellen. Carecenter-Desktop wird dabei auf einen Server (zB Datenbank Server)
installiert und per UNC-Pfad auf der Workstation ausgefiihrt.

Die Organisation ist fiir den Betrieb und die Updates der Workstations selbst verantwortlich.
Folgende Voraussetzungen sind fir jede Workstation zu schaffen:

e Microsoft Windows 10 oder 11
e CPU: ab Intel® Core™ i3, dquivalent und hoher
e RAM: min. 4 GByte zusatzlich flr Carecenter-Desktop
e HDD: min. 50 GByte zusatzliche fiir Carecenter-Desktop
e Netzwerk: min. 100 MBit/s up/down zum Datenbank-Server und Applikations-Server
e Bildschirm: Auflésung min. 1366x768px
e Software:
o .NET Framework v4.8 Runtime
o Microsoft Office 2013 / 2016 / 2019 / 365
o Microsoft Edge WebView?2
e Konfiguration:
o Die organisationsinternen Benutzer bendtigen fiir den Betrieb von Carecen-
ter-Desktop Lese- und Schreibrechte auf das Applikationsverzeichnis und des-
sen Subverzeichnisse.

Smartphone/Tablet Anwendungen

Die Hardware / und Software Anforderungen fur die mobile Anwendung myneva.care finden
Sie ganz unten auf: https://www.myneva.eu/de-at/produkt/myneva.care

Die Hardware / und Software Anforderungen fir die mobile Anwendung myneva.connect
finden Sie ganz unten auf: https://www.myneva.eu/de-at/produkt/myneva.connect
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Security
Wartungszugang

Um Support und Wartung der Applikationen durch myneva gewahrleisten zu kénnen, ist ein
Wartungszugang von der Organisation auf den Applikationsserver, wie auch dem
Datenbankserver mit einem Windows-Benutzer und Vollzugriff (Administrator, sa oder root)
via RDP, SSH und Datenbankzugriff notwendig.

Die Art und Weise fiir den Zugriff kann von der Organisation bestimmt werden. (Z.B. via
Teamviewer, VPN oder dhnliches).

Verbindung zu Datenbank

Fir den internen Zugriff auf die Datenbank (z.B. flir die Anwendung Carecenter-Desktop
oder des Applikationsservers) muss von der Organisation ein Zertifikat (iber eine interne
Zertifizierungsstelle (CA) oder ein offentlich gliltiges Zertifikat flr die TLS verschliisselte
Verbindung zur Verfligung gestellt und regelmaRig erneuert werden.

Beispiel flr einen Hostnamen (FQDN):
carecenter-datenbank.organisationsname.com

Der Datenbankserver muss via Port TCP 1433 im lokalen Netzwerk bzw. flir externe
Standorte im WAN-Netzwerk erreichbar sein. Bei Verwendung von Named Instances oder
anderen Ports missen diese entsprechend freigegeben werden.

Verbindung zu Applikationsserver

Fir deninternen (z.B. Anwendung Carecenter-Desktop), wie auch externen Zugriff via
Internet (z.B. fir Anwendung myneva.care) muss von der Organisation ein offentlich
giltiges Zertifikat flr die TLS verschlisselte https-Verbindung zur Verfiigung gestellt und
regelmaRig erneuert werden. Selbstsignierte Zertifikate werden nicht unterstitzt.

Beispiel fir einen Hostnamen (FQDN):
carecenter.organisationsname.com

Der Zugriff aus dem Internet muss (iber einen Proxy oder direkt auf diesem Server lber den
Port TCP 443 moglich sein.

Verbindung myneva.cloud

myneva.cloud ist eine Sammlung von Services, um den Betrieb und die Security vom
Applikationsserver und der Anwendung Carecenter-Desktop zu gewahrleisten. Diese
Services umfassen einen ldentity Provider (IDP), ein Applikationsmonitoring und ein
Umfragetool.

Folgende Services missen dafiir aus dem Internet fir alle Applikationen (Applikationsserver,
myneva.care und Carecenter-Desktop) erreichbar sein:

- ELGA Bereich Al: https://ccplattform.carecenter.at(TCP,433)
- Fehleranalyse: https://coralogix.myneva.cloud (TCP,433)
- myneva IDP: https://idp.myneva.cloud (TCP,433)
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Virenscanner und Software-Firewalls

Der Einsatz von Virenscannern und Software-Firewalls kann die Software myneva.carecenter
verlangsamen. Wenn Virenscanner eingesetzt werden, mussen, je nach Art und Hersteller
der Software, die Serverressourcen erhdht bzw. nach Riicksprache mit myneva auch
Verzeichnisse, die fir den Betrieb von myneva.carecenter notwendig sind,

exkludiert werden.

Betrieb

Betriebssysteme und Datenbankserver

Die Betriebssysteme bzw. alle Programme, fiir welche die Organisation verantwortlich ist,
missen regelmaRig auf den neuesten Stand gebracht werden.

Anwendungen myneva

Fiir die Aktualisierung von myneva.carecenter ist die Organisation verantwortlich. Eine
Installation oder ein Update kann bei myneva beauftragt werden.

Backup Applikationsserver und Datenbankserver

Der Applikationsserver und der Datenbankserver miissen von der Organisation regelmaRig
gesichert werden.

Backup & Wartung der Datenbanken

Zusatzlich zum Backup des Datenbankservers muss von der Organisation die Datenbank
regelmafRig gesichert und gewartet werden.

Unsere Empfehlung fir die Sicherung:

- Database Backup Jobs
(f.e. via Hallengren scripts https://ola.hallengren.com/):
- Weekly Fullbackup (keep 4 backups)
- Daily Diffbackup (keep 7 backups)
- Hourly Logbackup (keep 24 backups)

Unsere Empfehlung fir die Wartung:

- Database Integrity Check Jobs

(f.e. via Hallengren scripts https://ola.hallengren.com/)
- Database Index & Statistics Maintenance Jobs

(f.e. via Hallengren scripts https://ola.hallengren.com/)

Performance-Analysen sind nicht Teil des Wartungsvertrages und kénnen bei myneva
beauftragt werden.

Disaster Recovery

Im Datenverlust ist die Organisation fir das Disaster Recovery selbst zustandig.
myneva bietet ein Service an, um in diesen Fallen zu unterstitzen.
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Lizenzen

Software-Lizenzen, die fiir den Betrieb von myneva.carecenter bendétigt werden (z.B.
Microsoft Windows Server, Microsoft SQL Server, Docker Desktop, etc.) sind von der
Organisation zur Verfligung zu stellen und bei Bedarf zu erneuern.

Testsystem

Ein Testsystem ist nicht automatisch Bestandteil von myneva.carecenter. Eine Installation
oder ein Update kann bei myneva beauftragt werden.

ServiceManager

Ein eigener Windows User wird flir den Betrieb vom Service Manager benotigt.
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